www.prmaximus.de/61809

IBM unterstiitzt Kunden bei Datensicherheit im Zeitalter von Cloud, Big Data und mobiler IT mit umfassendem Konzept

IBM unterstitzt Kunden bei Datensicherheit im Zeitalter von Cloud, Big Data und mobiler IT mit umfassendem Konzept<br /><br />Bisher umfassendste
Sicherheitssoftware-Ankindigung von IBM uberhaupt<br />Neue Sicherheits- und Identitdtsmanagement-Lésungen zum Schutz von Unternehmensdaten
auBerhalb klassischer Rechenzentrumsbereiche<br />Stuttgart-Ehningen/Armonk - 18 Okt 2012: Um Kunden dabei zu helfen, die dréngendsten
Sicherheitsaspekte beim Einsatz von Cloud Computing, mobilen IT-Losungen und bei Big Data in den Griff zu bekommen, hat IBM (NYSE: IBM) heute
die Verfugbarkeit eines umfassenden Portfolios neuer Sicherheitssoftware bekannt gegeben. Diese kann Kunden dabei helfen, Daten und Identitaten zu
schutzen, unabhéngig davon, wo diese liegen oder wie auf diese zugegriffen wird. Die heutige Ankiindigung fuf3t auf der jahrzehntelangen Erfahrung von
IBM im Bereich IT-Sicherheit. Sie ist der ndchste Schritt in der IBM Strategie, Kunden besser in einer sich schnell verandernden Welt der
Cyber-Sicherheit zu schutzen und dabei Analytikverfahren quer tber Daten, Cloud- und mobile Umgebungen einzusetzen.<br />Mobile Computing und
Cloud Computing erzeugen riesigen Datenmengen, die oft auBerhalb des klassischen Sicherheitsbereichs eines Rechenzentrums eines Unternehmens
liegen. Dies erzeugt zahlreiche Herausforderungen fur IT-Sicherheitsbeauftragte, die Daten jetzt schiitzen missen, unabhéngig davon, wo diese
abgerufen werden, beispielsweise auch auRlerhalb sicherer Unternehmensnetzwerke.<br />"So wie sich die Grenzen gesicherter Unternehmens-IT
verschieben, steigt die Komplexitat von Sicherheitsthemen, sagt Gerd Rademann, Manager Security Software, IBM Deutschland. "Cloud Computing und
mobile IT erzeugen sehr gro3e Datenmengen, die auRerhalb von Unternehmensgrenzen liegen kdnnen. Jetzt mussen IT-Sicherheitsbeauftragte in der
Lage sein, Unternehmensdaten zu schitzen, egal wo sie liegen, beispielsweise auf Desktops, Laptops, Tablets oder Smartphones. Laut der Ergebnisse
der aktuellen 2012 IBM Global Reputational Risk and IT Study, die von der Marktforschungsabteilung des Economist durchgefihrt wurde, glauben mehr
als 400 weltweite Senior-Executives aus verschiedensten Branchen, daf? IT-Risiken wie Hacker-Angriffe oder der Einsatz neuer Technologien wie
Mobility und Social Media ein gro3es Risikopotential hinsichtlich der Reputation darstellen.<br />In der bisher gréBten Ankiindigung seit der Formierung
der IBM Security Systems Division im Friihjahr 2012 stellt IBM zehn neue Produkte und Erweiterungen vor, die Unternehmen dabei helfen kdnnen,
Real-Time-Security fur Big Data, Mobile und Cloud Computing umzusetzen.<br />Die neu vorgestellten Software-Lésungen unterstiitzen Kunden dabei,
eine bessere sicherheitsorientierte Kontrolle iber Mobilgeréte auszuiiben, Sicherheitsrisiken in Clouds zu vermindern, Echtzeit-Informationen tGber
Datenzugriffe zu erhalten und das Compliance- und Datensicherheitsmanagement weiter zu automatisieren.<br />Die neuen und weiterentwickelten
Losungen kénnen Organisationen dabei helfen, ihre Cyber-Sicherheit besser zu steuern und dabei Mitarbeiter, Daten, Anwendungen und Infrastrukturen
starker zu schitzen. In Kombination mit IBM Sicherheitsservices und der IBM Forschung in Bezug auf IT-Sicherheit représentiert die Ankiindigung einen
umfassenden, aktiven Ansatz zum erhdhten Schutz vor Sicherheitsbedrohungen.<br />Echtzeit-Sicherheit fiir Big-Data-Umgebungen So, wie
Informationen an Umfang, Verschiedenheit und Geschwindigkeit wachsen, suchen Organisationen jenseits relationaler Datenquellen nach daraus zu
gewinnenden Erkenntnissen, um in ihren Geschéftsentscheidungen agiler zu werden. State-of-the-Art-Technologien wie Hadoop-basierte Umgebungen
haben hier die Tur zu neuen Mdglichkeiten geoffnet. Gleichzeitig wachsen auch die Risiken aus einer komplexen Bedrohungslandschaft und aus
zunehmenden regulatorischen Auflagen. Traditionelle Anséatze zum Schutz von Daten reichen hier oft nicht mehr aus.<br />Mit der jetzigen Ankundigung
ist IBM einer der ersten Anbieter mit einer Deep-Security-Intelligence-Lésung fir Hadoop und andere Big-Data-Umgebungen. Die Losung InfoSphere
Guardium bietet jetzt Echtzeit-Moitoring und automatisiertes Compliance-Reporting fur Hadoop-basierte Systeme wie InfoSphere BigInsights und
Cloudera. Mit abgestuften Kontrollen tiber Datenquellen kénnen Kunden Daten- und Anwendungszugangsmuster erkennen, Vorkehrungen gegen einen
Datenverlust treffen und Change-Kontrollen erzwingen. Das eingebaute Reporting kann fir die Erzeugung von Compliance-Reports auf einer Planbasis
verwendet werden, ebenso fiir die Verteilung an Aufsichtsteams fir Freigaben, Eskalationen und die Dokumentation von korrigierenden Aktivitaten.
Organisationen kdnnen auch die Ermittlung potentieller Schwachstellen weiter automatisieren und priorisierte KorrekturmaRnahmen quer uber
heterogene Infrastrukturen vorschlagen.<br />Zusatzlich kiindigt IBM Verbesserungen beim Verschlliisselungsmanagement an, das automatisiertes
Schlissel-Recovery ermdglicht und das aktuellste Key Management Interoperability Protokoll (KMIP) untersttitzt.<br />Weitere Details zu den neuen
Maoglichkeiten unter:<br /> http://www.ibm.com/security/data/products.html Dies sind die Neuerungen bei Data Security-Lésungen:<br />NEU: IBM
InfoSphere Guardium for Hadoop Verbessert: IBM InfoSphere Optim Data Privacy Verbessert: IBM Tivoli Key Lifecycle Manager Das neue
Mobile-Security-Framework verbessert den Schutz vor Bedrohungen bei mobilen Zugriffen IBM kundigt heute eine risiko-basierte Authentifizierung fir
mobile User an, dartiber hinaus die Integration des Zugangsmanagements in die Entwicklung mobiler Anwendungen und eine erweiterte
Mobile-Device-Kontrollmoglichkeit. Ebenso stellt IBM ein umfassendes Mobile-Security-Framework vor, das Organisationen dabei helfen kann, einen
anpassbaren "Sicherheitsposten" zu entwickeln, um Daten auf dem Mobilgerat, beim Zugangsgateway und in der Anwendung zu schitzen.<br />Mit der
Vorstellung der neuen Zugangsmanagement-Mdglichkeiten bietet IBM damit eine groRere kontextbezogene Zugangskontrolle fir mobile Benutzer, einen
verbesserten Schutz vor Bedrohungen bei mobilen Devices, und eine erweiterte Kontrollméglichkeit bei mobilen Endgeraten. Mit einem breiten Portfolio
an Losungen fir Sicherheit und Verwaltung im Thema Mobility kann IBM Kunden dabei unterstiitzen, Sicherheitsliicken besser vorzubeugen, egal ob
Risiken von Usern absichtlich oder unabsichtlich durch mobilen Zugang zu Daten und Anwendungen erzeugt werden.<br />Durch die Integration mobiler
Geréate in den Alltag vieler Verbraucher entstehen neue Risiken auch in den Bereichen Zahlungsverkehr, Banking und Social Media. Die
Allgegenwartigkeit der Mobilitat bei Unternehmen und Verbrauchern erfordert daher den Schutz des Endgerats, des Netzwerks und der Anwendungen
auf dem Gerat, so da User wissen, daB ihre Transaktionen Uber eine sichere Umgebung ablaufen.<br />Weitere Informationen tber die neu
vorgestellten Lésungen unter:<br /> http://www.ibm.com/security/mobile/products.html Highlights der neu vorgestellten Mobility-Ldsungen:<br
/>Neu: IBM Security Access Manager fur Cloud und Mobile Erweitert: IBM Endpoint Manager fir Mobile Devices Cloud-Sicherheit: Von der Hurde hin
zum Katalysator Clouds kénnen nicht nur die Produktivitat erhéhen durch den jederzeit méglichen Zugang von jedem Ort aus zu benétigten
Geschéftsdaten. Sie schaffen auch neue Herausforderungen fir die Unternehmenssicherheit. Um die Vorteile von Clouds nitzen zu kdnnen, bendtigen
Organisationen integrierte Sicherheitsldsungen.<br />IBM kiindigt dazu wesentliche Erweiterungen im Sicherheitsportfolio an, die ein erhohtes MaR an
Automation und Patchmanagement erméglichen. Damit kdnnen Compliance-Anforderungen besser eingehalten werden und nicht-autorisierte
Datenzugriffe besser abgewehrt werden. Durch Security Intelligence kdnnen Unternehmen auch gegen fortgeschrittene Bedrohungen besser vorbeugen.
<br />Mit der neuen IBM SmartCloud Patch Management-L6sung werden Patches automatisch und lokationsunabhangig verwaltet. Erneuerungszyklen
kénnen sich dabei von Woche auf wenige Stunden verringern. Zusétzlich kindigt IBM Erweiterungen in der QRadar Security Intelligence-Plattform (7.1)
an, die eine vereinheitlichte Architektur fiir das Sammeln, Speichern, Analysieren und Untersuchen von Log-, Threat-, Vulnerability- und
sicherheitsrelevanten Daten aus verteilten Lokationen reprasentiert. Damit wird die Cloud genutzt, um besseren Einblick in unternehmensweite Aktivitaten
zu erhalten und besser fundierte Entscheidungen treffen zu kdnnen.<br />Der neue IBM Security Privileged Identity Manager kann dabei helfen, das
wachsende Thema mdglicher Bedrohungen "von innen" zu adressieren. Der IBM Security Access Manager fiir Cloud und Mobile erméglicht ein
verbessertes Single-Sign-On bei Cloud-Anwendungen. Er ermdglicht jetzt eine schnellere Integration mit héufig verwendeten SaaS-Anwendungen und
-Services.<br />Weitere Detailinformationen uber die neuen Lésungen:<br /> http://www.ibm.com/security/cloud/products.html Ein Praxisbeispiel In
Zusammenarbeit mit IBM und SecurlT, einem IBM Business Partner, entwickelte die flimische Regierung eine cloud-basierte Plattform mit IBM Security
Identity- und Zugangsmanagement-Software und SecurlT TrustBuilder-Software, um Informationen vor unberechtigtem Zugang zu schitzen. Die 6
Millionen Einwohner von Flandern (Belgien) haben Zugang zu digitalen Services auf tber mehr als 100 offiziellen Behérdenwebsites. Auf einer friheren
Plattform gab es dabei wenig Flexibilitat, neue Anwendungen einzufiihren, oder Méglichkeiten fir Birger, rollenbasiert ihre Identitat nachzuweisen. Eine
Person kann nur eine Identitat, aber je nach Situation multiple Rollen haben: So einmal als Biirger, dann aber auch als z.B. 6ffentlich Bediensteter, Notar
oder ahnliches. In der digitalen Welt ist die Unterscheidung der jeweiligen Rolle erforderlich, um sicherzustellen, daR der Zugang zu Informationen und
Werkzeugen berechtigt erfolgt, je nachdem welche Rolle gerade eingenommen wird.<br />Highlights der Cloud Security-Lésungen:<br />Neu: IBM
SmartCloud for Patch Management Neu: IBM Security Access Manager for Cloud and Mobile Neu: IBM Security Privileged Identity Manager Verbessert:
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QRadar SIEM and QRadar Log Manager Zusétzlich kindigt IBM eine umfassende End-to-End-GroRrechner-Sicherheitsadministration an, die in Form der
QRadar Security Intelligence-Lésung Policy-Umsetzung, Realtime-Meldungen, Audit-Reporting und Security Intelligence umfasst. Die IBM
GroRrechner-Plattform (System z) bietet das branchenweit besonders hohe Sicherheitsniveau Common Criteria Evaluation Assurance Level 5+ (EAL 5+),
zertifiziert fir logische Partitionen. Sie ist damit eine Plattform fir die Konsolidierung von Systemen, den Schutz privater Clouds und die Absicherung
virtualisierter Umgebungen mit der Losung IBM Security zSecure, um Audits zu automatisieren, Security-Policies einzuhalten und die Verwaltung zu
vereinfachen. Bis zum heutigen Tag ist die GroRrechnerplattform nach Praxiserfahrungen eine besonders sichere Plattform fir den Betrieb
unternehmenswichtiger "mission critical Anwendungen und Daten.<br />Highlight der zSecure Security Solutions:<br />erweitert: IBM Security zSecure
Informationen zu IBM und Security unter www.ibm.com/security Gesprachspartner und Fotomaterial<br /><br />Kontaktinformation<br />Hans-Jirgen
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hm@de.ibm.com <br /><img src="http://www.pressrelations.de/new/pmcounter.cfm?n_pinr_=511340" width="1" height="1">

Pressekontakt

IBM Deutschland

71137 Ehningen

Firmenkontakt

IBM Deutschland

71137 Ehningen

IBM gehort mit einem Umsatz von 95,8 Milliarden US-Dollar im Jahr 2009 zu den weltweit gréRten Anbietern im Bereich Informationstechnologie
(Hardware, Software und Services) und B2B-Ldsungen. Das Unternehmen beschaftigt derzeit 399.400 Mitarbeiter und ist in Uber 170 Landern aktiv.Die
IBM in Deutschland mit Hauptsitz bei Stuttgart ist die grof3te Landergesellschaft in Europa.Mehr Informationen Gber IBM unter: ibm.
com/de/ibm/unternehmen/index.htmlIBM ist heute das einzige Unternehmen in der IT-Branche, das seinen Kunden die komplette Produktpalette an
fortschrittlicher Informationstechnologie anbietet: Von der Hardware, Software tber Dienstleistungen und komplexen Anwendungslésungen bis hin zu
Outsourcingprojekten und Weiterbildungsangeboten.
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